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Ruia Ma e Done with the U.. lection, ut We Aren’t Done With
Them
 usan Hennesse, Matt Tait  Frida, Decemer 9, 2016, 12:21 PM

Thi morning, counterterrorim and homeland ecurit advier Lia Monaco announced that
Preident Oama ha ordered a “full review” of “hacking-related activit aimed at dirupting” the
2016 preidential election.

And the Preident i not alone in calling for continued crutin of Ruian interference in the
election; hi announcement follow ipartian call from Congre for invetigation into the
matter.

Repulican enator, including Linda Graham and John McCain, have pledged to conduct
ucommittee invetigation; with enator Graham telling CNN that he want Putin to “pa a
price.” Meanwhile, Democrat in the Houe have introduced their own legilation to create a
ipartian commiion to invetigate election meddling  Ruia, modeled after the 9/11
Commiion.

The White Houe-directed review will e important to developing the relevant fact. ut the
ipartian congreional interet in thi iue i highl igni�cant, epeciall ecaue Congre i
likel to pla the larget role moving forward. In the aftermath of a itterl partian preidential
election, it i ea to want to dimi the “DNC Hack” and concern aout foreign in�uence of
election coverage a a mere partian talking point. ut the event which unfolded over the coure
of 2016 were not politic a uual. oth partie in Congre are rightl concerned aout getting to
the ottom of what occurred, primaril ecaue the recognize that the attack on the DNC and
other wa not reall aout helping Repulican at the expene of Democrat ut intead aout
helping Ruia at the expene of the United tate. Recall, after all, that the hack did not
excluivel target Democrat, ut alo netted high-pro�le Repulican like Colin Powell, whoe
email were alo hacked and dumped online.

It i critical that we reviit the quetion of Ruia’ role now, not a a mean to extract vengeance
or to delegitimize the election reult, ut ecaue there remain an urgent need for a repone that
etalihe credile deterrence againt future attack on the United tate and it allie which i
currentl lacking. The Oama adminitration ha oated that the U.. “ent Ruia a meage”
during the election, ut evidentl that meage ha fallen on deaf ear in Mocow, a the APT28
hacking group ramp up it effort to undermine the democratic procee of our allie.

MNU

DaZero: Cerecurit Law and Polic

 

https://www.lawfareblog.com/topic/cybersecurity
https://www.lawfareblog.com/contributors/shennessey
https://www.lawfareblog.com/contributors/mtait
http://www.politico.com/story/2016/12/obama-orders-full-review-of-election-relate-hacking-232419
https://twitter.com/TheLeadCNN/status/806608072021938177
http://www.wsj.com/articles/congressional-calls-grow-for-a-probe-of-russian-hacking-in-u-s-election-1481151191?utm_content=buffer0caf1&utm_medium=social&utm_source=twitter.com&utm_campaign=buffer
http://www.nbcnews.com/meet-the-press/video/biden-we-re-sending-a-message-to-putin-786263107997
https://www.lawfareblog.com/coverage/dayzero-cybersecurity-law-and-policy
https://www.lawfareblog.com/


Take German, for example, a it prepare for it undetag election in 2017. Here, German’ fV
dometic intelligence agenc i warning of a major campaign of Ruian hacking, propaganda and
diinformation aimed at detailizing the government and in�uencing it election. (Original in
German). fV Director Dr. Han-Georg Maaßen write:

In the political arena, we are increaingl having to deal with aggreive cer-epionage.
We ee a potential threat to German government memer, undetag delegate, and
memer of democratic political partie through cer-operation. Information ex�ltrated
during cer-attack could emerge during an election campaign to dicredit German
politician. The indication of attempt to in�uence the German undetag election in the
coming ear are intenifing. We expect a further rie of cer-attack in the run up to the
undetag election.

In the U.K, Alex Younger, Chief of the ritih ecret Intelligence ervice (MI6), ued a rare peech
to a that hi agenc i eeing the ame thing acro urope:

Thi work ha taken on a new edge when it come to countering the increaingl dangerou
phenomenon of hrid warfare. The connectivit that i at the heart of gloaliation can e
exploited  tate with hotile intent to further their aim denial.  The do thi through
mean a varied a cer-attack, propaganda or uverion of democratic proce. Our jo
i to give the government the information advantage; to hine a light on thee activitie and
to help our countr and our allie, in particular acro urope, uild the reilience the need
to protect themelve.

It i no urprie that Ruia, having experienced atounding ucce at deciivel in�uencing the
media during the run up to the election, and with little, if an, viile repercuion for doing o,
ha now turned it attention to other countrie in the Wet. Autria ma have narrowl avoided
electing the far-right and anti-U Norert Hofer thi ear, ut in France, poll put Marine Le Pen
onl narrowl ehind Francoi Fillon for the Preidential election in Ma. In German, Chancellor
Merkel i up for re-election hortl afterward. Thee election offer Vladimir Putin what ma e
hi lat, et chance to kill the uropean project outright.

Thi i wh we can expect Ruia to ta the coure of uing cer attack and diinformation
trategie to dirupt Wetern democracie unle and until it i—a Graham put it—forced to “pa
a price.” And conidering what i at take to gain and to loe, that price mut e teep. The Oama
White Houe truggled mightil with etalihing an effective cer deterrence trateg.

With onl a few week remaining to conduct the invetigative review, the Oama Adminitration
can onl hope to etalih the relevant fact. It will likel fall to Congre to grapple with thi, the
mot igni�cant and conequential quetion of cer deterrence the United tate ha et faced:
How hould we repond to Ruia’ election aggreion?
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In calling for invetigation, the current adminitration and Congre are laing the groundwork
for a trong repone—one capale of altering Ruia’ calculation a to whether thi kind of
activit i worthwhile in the long run. To impoe a cot that genuinel outweigh the ene�t—a
cot which might include anction, counter-operation, and criminal indictment—it i necear
to gather �rm evidence of oth Ruian reponiilit and the extent of the activit in quetion. In
part, thi i ecaue the United tate and it allie will e called to jutif their retaliation
internationall.

The importance of developing irrefutale evidence i epeciall important in light of Trump’
recalcitrance. oth a candidate and ince a Preident-elect, Trump ha repeatedl rejected
intelligence communit aement on Ruian malfeaance. The invetigation will need to e
rout and peruaive to overcome a likel deire for a muted, or nonexitent repone from hi
adminitration.

roadl peaking, the invetigation will need to con�rm three thing. Firtl: Ruia’ role in
hacking network of the DNC, the DCCC, Clinton campaign taffer, and other and it role in
releaing their private email. econd: it role in targeting election infratructure and related
tem. Thirdl: Ruia’ role in preading fake new and propaganda calculated to in�uence the
American people.

Fortunatel, much of the invetigative work regarding the �rt two area ha alread een done. In
Octoer, the Department of Homeland ecurit and Director of National Intelligence releaed a
remarkal detailed joint tatement tating that the intelligence communit “i con�dent that the
Ruian Government directed the recent compromie of e-mail from U peron and intitution,
including from U political organization.” The tatement alo reported “canning and proing of
[tate] election-related tem” originating in Ruia, ut noted that there wa inuf�cient
evidence at the time to conclude that activit wa actuall directed  the Ruian government.
And media report have extenivel documented the Ruian campaign. (ee, for example. Thoma
Rid’ comprehenive account in quire.)

And ince the election, Director of National Intelligence Jame Clapper ha con�rmed hi
con�dence in the intelligence communit aement of Ruia’ interference during the election.
In tetimon efore Congre, Clapper aid “We gave coniderale thought to diming out Ruia”,
and emphaized that the intelligence communit had waited “until we felt we had uf�cient ai
for it—and we did—oth from a forenic and a well a other ource of intelligence that led u to
that tatement.” In other word, the IC thought long and hard efore making it aement and
now poee multiple form of proof.

It alo appear that ome igni�cant evidence exit which ha not et een made pulic. oth
during and after the election, Democrat on the congreional intelligence committee have called
on Preident Oama to declaif evidence related to Ruian election interference, in hope of
taking the cae to the pulic. Lat week, the Democratic memer of the CI ent a tere pulic
letter to the White Houe tating: “We elieve there i additional information concerning the
Ruian government and the U election that hould e declai�ed and releaed to the pulic. We
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are conveing peci�c through clai�ed channel.” While the letter wa igned  Democrat, the
igni�cance hould not e written off a mere partianhip. The Guardian report “thi i the �rt
declai�cation requet  eight enator in at leat twelve ear.”

While memer of Congre are entitled to ee clai�ed information, the Preident ha �nal
control over what information can e pulicl releaed. Until noon on Januar 20, arack Oama
till decide what the American people are permitted to know aout wh the intelligence
communit elieve Ruia, and not a 400-pound hacker, aited hi ucceor in acending to the
highet of�ce in the land. It i not clear how much of the current adminitration’ report, which i
expected to e concluded efore Oama leave of�ce, will e unclai�ed. ut the Preident hould
aim to declaif a much information a poile o that Congre can directl make the cae to
contituent aout wh the elieve additional invetigation are needed or wh the matter hould
e put to ret. Conidering the overwhelming national interet at take, the current
Adminitration hould e forward-leaning and willing to accept a greater-than-uual degree of rik
to ource and method in order to make matter pulic.

Donald Trump won the preidenc, and when he take the oath of of�ce there can e no dipute
that he i full and legitimatel the Preident of the United tate. We will never know the
counterfactual of what would happen if Ruia had not interfered, or the magnitude of their impact
on the reult. ut for an numer of other factor the outcome ma alo have een different. We
will never know. ut one thing i certain: Ruia ought to dominate the media narrative in the run
up to the U election, and are now eeking to do the ame againt our allie.

Thi fact i of profound igni�cance to democracie. We need not agree on whether Ruia changed
the outcome to know that it i unacceptale for foreign government to eek to directl interfere in
democratic election. Nor hould we tand idl  when imilar action are taken againt our allie
in urope.

The announcement of the executive review and congreional invetigation are the �rt tep
toward �guring out exactl what happened. The next tep—far more dif�cult and conequential—
will e �guring out how to enure it never happen again.

In MI6 Chief Younger’ word “The rik at take are profound and repreent a fundamental threat
to our overeignt; the hould e a concern to all thoe who hare democratic value.”
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