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I read the Wall treet Journal’ article eterda on attempt  a GOP operative to recover miing Hillar Clinton email with more than
uual interet. I wa involved in the event that reporter hane Harri decried, and I wa an unnamed ource for the initial tor. What’
more, I wa named in, and provided the document to Harri that formed the ai of, thi evening’ follow-up tor, which reported that “A
longtime Repulican activit who led an operation hoping to otain Hillar Clinton email from hacker lited enior memer of the Trump
campaign, including ome who now erve a top aide in the White Houe, in a recruitment document for hi effort”:

Of�cial identi�ed in the document include teve annon, now chief trategit for Preident Donald Trump; Kellanne Conwa, former
campaign manager and now White Houe counelor; am Clovi, a polic advier to the Trump campaign and now a enior advier at the
Agriculture Department; and retired Lt. Gen. Mike Flnn, who wa a campaign advier and rie� wa national ecurit advier in the Trump
adminitration.

I’m writing thi piece in the pirit of enjamin Witte’ account of hi interaction with Jame Come immediatel following the New York
Time tor for which he acted a a ource. The goal i to provide a fuller accounting of experience which were thoroughl izarre and
which I did not full undertand until I read the Journal’ account of the epiode eterda. Indeed, I till do not full undertand the event
I am going to decrie, oth what the re�ected then or what the mean in retropect. ut I can la out what happened, fact from which
reader and invetigator can draw their own concluion.

For the purpoe of what follow, I will aume reader are alread familiar with the Wall treet Journal’ reporting on thi matter.

M role in thee event egan lat pring, when I pent a great deal of time tuding the erie of Freedom of Information dicloure  the
tate Department of Hillar Clinton’ email, and poting the part I found mot intereting—epeciall thoe relevant to computer ecurit
—on m pulic Twitter account. I wa doing thi not ecaue I am ome particular foe of Clinton’—I’m not—ut ecaue like everone ele,
I aumed he wa likel to ecome the next Preident of the United tate, and I elieved her email might provide ome inight into ke
cerecurit and national ecurit iue once he wa elected in Novemer.

A while later, on June 14, the Wahington Pot reported on a hack of the DNC otenil  Ruian intelligence. When material from thi
hack egan appearing online, courte of the “Guccifer 2” online perona, I turned m attention to looking at thee tolen document. Thi
time, m purpoe wa to tr and undertand who roke into the DNC, and wh.

A few week later, right around the time the DNC email were dumped  Wikileak—and curioul, around the ame time Trump called for
the Ruian to get Hillar Clinton’ miing email—I wa contacted out the lue  a man named Peter mith, who had een m work
going through thee email. mith implied that he wa a well-connected Repulican political operative.

Initiall, I aumed the quer mut have een aout m work on the DNC hack; after all, few people followed m account prior to the DNC
reach, wherea m anali of the reak-in at the DNC had received conideral more coverage. I aumed hi quer aout the “Clinton
email” wa therefore a mitake and that he meant intead to talk to me aout the email tolen from the DNC. o I agreed to talk to him,
thinking that, whatever m view on then-candidate Trump, if a national campaign wanted an independent non-partian view on the fact
urrounding the cae, I hould provide it to the et of m ailit.

Yet mith had not contacted me aout the DNC hack, ut rather aout hi conviction that Clinton’ private email erver had een hacked—
in hi view almot certainl oth  the Ruian government and likel  multiple other hacker too—and hi deire to enure that the
fruit of thoe hack were expoed prior to the election. Over the coure of a long phone call, he mentioned that he had een contacted 

http://lawfareblog.com/topic/russia-connection
http://lawfareblog.com/contributors/mtait
https://www.wsj.com/articles/gop-operative-sought-clinton-emails-from-hackers-implied-a-connection-to-flynn-1498770851
https://www.wsj.com/articles/gop-operative-sought-clinton-emails-from-hackers-implied-a-connection-to-flynn-1498770851
https://www.wsj.com/articles/gop-activist-who-sought-clinton-emails-cited-trump-campaign-officials-1498872923
https://lawfareblog.com/what-james-comey-told-me-about-donald-trump
https://www.nytimes.com/2017/05/18/us/politics/james-comey-memo-fbi-trump.html?_r=0
https://www.nytimes.com/2017/05/18/us/politics/james-comey-memo-fbi-trump.html?_r=0
https://twitter.com/pwnallthethings
https://www.washingtonpost.com/world/national-security/russian-government-hackers-penetrated-dnc-stole-opposition-research-on-trump/2016/06/14/cf006cb4-316e-11e6-8ff7-7b6c1998b7a0_story.html?utm_term=.e86bc060c9f4
https://lawfareblog.com/realnews-trump-et-laffaire-russe-resource-page#1.%20Russia%20Hacks%20and%20DC%20Leaks,%20WikiLeaks%20and%20Guccifer%202.0%20Data%20Dumps
https://www.nytimes.com/2016/07/28/us/politics/donald-trump-russia-clinton-emails.html
http://lawfareblog.com/


omeone on the “Dark We” who claimed to have a cop of email from ecretar Clinton’ private erver, and thi wa wh he had
contacted me; he wanted me to help validate whether or not the email were genuine.

Under other circumtance, I would have gone no further. After all, thi wa occurring in the �nal tretch of a U.. preidential election, and
I did not feel comfortale, and had no interet in, providing material help to either of the campaign eond merel anwering quetion on
m alread pulic anali of Clinton’ email, or of the DNC hack. (I’m not a U.. citizen or reident, after all.) In an cae, m upicion
then and now wa that Hillar Clinton’ email erver wa likel never reached  Ruia, and moreover that if Ruia had a cop of
Clinton’ email, the would not wate them in the run-up to an election he wa likel to win. I thu thought mith’ earch for her email
wa in vain.

ut following the DNC hack and watching the Ruian in�uence campaign urrounding it unfold in near real-time, mith’ comment aout
having een contacted  omeone from the “Dark We” claiming to have Clinton’ peronal email truck me a criticall important. I
wanted to �nd out whether thi peron wa merel ome fraudter wanting to take mith for a ride or omething more initer: that i,
whether mith had een contacted  a Ruian intelligence front with intent to ue mith a part of their cheme  laundering real or
forged document.

I never found out who mith’ contact on the “Dark We” wa. It wa never clear to me whether thi peron wa merel omeone tring to
dupe mith out of hi mone, or a Ruian front, and it wa never clear to me how the repreented their own credential to mith.

Over the coure of our converation, one thing truck me a particularl dituring. mith and I talked everal time aout the DNC hack,
and I expreed m view that the hack had likel een orchetrated  Ruia and that the Kremlin wa uing the tolen document a part
of an in�uence campaign againt the United tate. I explained that if omeone had contacted him via the “Dark We” with Clinton’
peronal email, he hould take ver erioul the poiilit that thi ma have een part of a wider Ruian campaign againt the United
tate. And I aid he need not take m word for it, pointing to a numer of occaion where U of�cial had made it clear that thi wa the
view of the U.. intelligence communit a well.

mith, however, didn’t eem to care. From hi perpective it didn’t matter who had taken the email, or their motive for doing o. He never
expreed to me an dicomfort with the poiilit that the email he wa eeking were potentiall from a Ruian front, a likelihood he
wa happ to acknowledge. If the were genuine, the would hurt Clinton’ chance, and therefore help Trump.

When he �rt contacted me, I did not know who mith wa, ut hi legitimate connection within the Repulican part were apparent. M
motive for initiall peaking to him wa that I wondered if the campaign wa tring to urgentl etalih whether the claim that Ruia had
hacked the DNC wa merel “pin” from the Clinton campaign, or intead omething the would need to addre efore Trump went too far
down the road of dening it. M gue wa that mae the wanted to contact omeone who could provide them with impartial advice to
undertand whether the claim were real or jut rhetoric.

Although it wan’t initiall clear to me how independent mith’ operation wa from Flnn or the Trump campaign, it wa immediatel
apparent that mith wa oth well connected within the top echelon of the campaign and he eemed to know oth Lt. Gen. Flnn and hi
on well. mith routinel talked aout the going on at the top of the Trump team, offering deep inight into the izarre world at the top of
the Trump campaign. mith told of Flnn’ deep dilike of DNI Clapper, whom Flnn lamed for hi dimial  Preident Oama. mith
told of Flnn’ move to poition himelf to ecome CIA Director under Trump, ut alo that Flnn had een peruaded that the enate
con�rmation proce would e prohiitivel dif�cult. He would intead therefore ecome National ecurit Advior hould Trump win the
election, mith aid. He alo told of a deep ene of angt even among Trump loalit in the campaign, aing “Trump often jut repeat
whatever he’ heard from the lat peron who poke to him,” and expreing the view that thi wa epeciall dangerou when Trump wa
awa.

Over the coure of a few phone call, initiall with mith and later with mith and one of hi aociate—a man named John zoocan—I
wa aked aout m oervation on technical detail uried in the tate Department’ releae of ecretar Clinton’ email (uch a noting
a hack attempt in 2011, or how Clinton’ email might have een intercepted  Ruia due to lack of encrption). I wa alo aked aout
apect of the DNC hack, uch a wh I thought the “Guccifer 2” perona reall wa in all likelihood operated  the Ruian government,
and how it wan’t necear to rel on Crowdtrike’ attriution a lind faith; noting that I had come to the ame concluion
independentl aed on entirel pulic evidence, having een initiall doutful of Crowdtrike’ concluion.

Toward the end of one of our converation, mith made hi pitch. He aid that hi team had een contacted  omeone on the “dark
we”; that thi peron had the email from Hillar Clinton’ private email erver (which he had uequentl deleted), and that mith
wanted to etalih if the email were genuine. If o, he wanted to enure that the ecame pulic prior to the election. What he wanted
from me wa to determine if the email were genuine or not.

https://twitter.com/pwnallthethings/status/745786276859740160
https://twitter.com/pwnallthethings/status/574989506073354240


It i no overtatement to a that m converation with mith hocked me. Given the amount of media attention given at the time to the
likel involvement of the Ruian government in the DNC hack, it eemed mind-oggling for the Trump campaign—or for thi offhoot of it
—to e activel eeking thoe email. To me thi felt reall wrong.

In m converation with mith and hi colleague, I tried to tre thi point: if thi dark we contact i a front for the Ruian government,
ou reall don’t want to pla thi game. ut the were not dicouraged. The appeared to e convinced of the need to otain Clinton’
private email and make them pulic, and the had a reckle lack of interet in whether the email came from a Ruian cut-out. Indeed,
the made it quite clear to me that it made no difference to them who hacked the email or wh the did o, onl that the email e found
and made pulic efore the election.

In the end, I never aw the actual material the’d een given, and to thi da, I don’t know whether there were genuine email, or whether
mith and hi aociate were deluding themelve.

 the middle of eptemer, all contact etween u ended.  thi time, I had grown extremel uncomfortale with the ituation, o when
mith and hi colleague aked me to ign a non-dicloure agreement, I declined to do o. M upicion wa that the real purpoe of the
non-dicloure agreement wa to retropectivel appl con�dentialit to the converation we had alread had efore that point. I refued
to ign the non-dicloure and we went our eparate wa.

A I mentioned aove, mith and hi aociate’ knowledge of the inner working of the campaign were inightful eond what could e
otained  merel attending Repulican event or watching large amount of new coverage. ut one thing I could not place, at leat
initiall, wa whether mith wa working on ehalf of the campaign, or whether he wa acting independentl to help the campaign in hi
peronal capacit.

Then, a few week into m interaction with mith, he ent me a document, otenil a cover page for a doier of oppoition reearch to e
compiled  mith’ group, and which purported to clear up who wa involved. The document wa entitled “A Demontrative Pedagogical
ummar to e Developed and Releaed Prior to Novemer 8, 2016,” and dated eptemer 7. It detailed a compan mith and hi colleague
had et up a a vehicle to conduct the reearch: “KL Reearch”, et up a a Delaware LLC “to avoid campaign reporting,” and liting four
group who were involved in one wa or another.

The �rt group, entitled “Trump Campaign (in coordination to the extent permitted a an independent expenditure)” lited a numer of
enior campaign of�cial: teve annon, Kellanne Conwa, am Clovi, Lt. Gen. Flnn and Lia Nelon.

The larget group named a numer of “independent group / organization / individual / reource to e deploed.” M name appear on
thi lit. At the time, I didn’t recognize mot of the other; however, everal made headline in the week immediatel prior to the election.

M perception then wa that the incluion of Trump campaign of�cial on thi document wa not merel a name-dropping exercie. Thi
document wa aout etalihing a compan to conduct oppoition reearch on ehalf of the campaign, ut operating at a ditance o a to
avoid campaign reporting. Indeed, the document a a much in lack and white.

The comination of mith’ deep knowledge of the inner working of the campaign, thi document naming him in the “Trump campaign”
group, and the multiple reference to needing to avoid campaign reporting uggeted to me that the group wa formed with the leing of
the Trump campaign. In the Journal’ tor thi evening, everal of the individual named in the document denied an connection to mith,
and it’ certainl poile that he wa a ig name-dropper and never reall repreented anone other than himelf. If that’ the cae, mith
talked a ver good game.

I’m ure reader are wondering: wh did I keep quiet at the time? Actuall, I didn’t. In the fall, prior to the election, I dicued the event of
the tor �rt with a friend, and econdl with a journalit. The troule wa that neither I nor the reporter in quetion knew what to make of
the whole operation. It wa certainl clear that the event were izarre, and deepl unettling. ut it wan’t reportale.

After all, Clinton’ private email never materialized. We couldn’t how that mith had een in contact with actual Ruian. And while I
elieved—a I till do—that he wa operating with ome degree of coordination with the campaign, that wa at leat a little murk too. The
tor jut didn’t make much ene—that i, until the Journal eterda pulihed the critical fact that U.. intelligence ha reported that
Ruian hacker were looking to get email to Flnn through a cut-out during the ummer of 2016, and thi wa no idle peculation on m
part.

uddenl, m tor eemed important—and ominou.
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